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1. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE 

 
1.1. Competencias 

 

 

Competencias  básicas: 

 
CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el 

desarrollo y/o aplicación de ideas, a menudo en un contexto de investigación. 
CB7 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de 

problemas en entornos nuevos o poco conocidos dentro de contextos más amplios (o 
multidisciplinares) relacionados con su área de estudio. 

CB8 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de 
formular juicios a partir de una información que, siendo incompleta o limitada, incluya 
reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicación de sus 
conocimientos y juicios. 

CB9 Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que 
las sustentan a públicos especializados y no especializados de un modo claro y sin ambigüedades. 

CB10 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar 
estudiando de un modo que habrá de ser en gran medida autodirigido o autónomo. 

 

 

Competencias generales: 

 

CG3.- Dominar las técnicas de obtención de datos e información, tanto en el ámbito de la 
Inteligencia como la Ciberinteligencia. 

CG4.- Desarrollar y utilizar con juicio crítico la inteligencia obtenida para tomar decisiones y 
comunicarlas a una audiencia profesional. 

CG7.- Distinguir y comparar los diferentes roles dentro de un equipo de inteligencia.  
CG8.- Saber reconocer la necesidad del cambio en una organización, utilizando las diferentes 

técnicas de obtención de Inteligencia. 
 

 

Competencias específicas: 

 

CE1.- Interpretar y categorizar los principios, métodos y sistemas de la Inteligencia y 
Ciberinteligencia para la elaboración de modelos de análisis y aplicación. 
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CE2.- Valorar y analizar la inteligencia obtenida, para su aplicación profesional en sistemas de 
seguridad efectivos en los distintos sectores vinculados a la Inteligencia y Ciberinteligencia. 

CE3.- Asesorar sobre los riesgos de los servicios de las empresas e instituciones y aplicar los 
mecanismos de protección necesarios para su seguridad. 

CE4.- Saber codificar el impacto transversal de las nuevas tecnologías de la información y la 
comunicación para la obtención de Inteligencia. 

 
 

1.2. Resultados de aprendizaje 

 

- Conocimiento de las distintas acepciones de la palabra inteligencia.  
- Uso del ciclo de inteligencia como instrumento para producir la inteligencia en las organizaciones.  
- Aplicación de la ética a la inteligencia y apreciación de la necesidad de que la obtención de la 
información y la producción de la inteligencia se hagan de acuerdo con los principios éticos.  
- Distinción de los diferentes tipos de inteligencia, incluyendo la ciberinteligencia.  

 
2.- CONTENIDOS 

 
2.1. Requisitos previos 

Ninguno. 

 
2.2. Descripción de los contenidos 

A pesar de que la necesidad de saber es una característica innata al ser humano, al igual que 
la necesidad de anticiparse a los acontecimientos, el caos derivado de la realidad compleja en 
la que nos movemos requiere un constante esfuerzo, habitualmente imperceptible, por 
ordenar tal complejidad y dotarnos de instrumentos que permitan descodificar la información 
existente.  
En esta asignatura intentaremos analizar en profundidad qué es la inteligencia y cómo se 
aplica, extrapolando su uso de la estructura en la que se utilice.  
De este modo, la inteligencia como herramienta que permite reducir la incertidumbre en 
cualquier proceso de toma de decisiones tiene una aplicación directa tanto en el sector público 
como en el privado.  
Partimos de la convicción de que la inteligencia no puede ser entendida, ni estudiada en vacío, 
de forma independiente y su estudio, queda integrado en el marco de las Ciencias Sociales y 
en concreto en las disciplinas desde las que se aborde.  
De igual modo, la inteligencia tiene estrechas relaciones con otras partes de la estructura y el 
espacio temporal en los que se aplica. La inteligencia, por tanto, no es estrategia, no es 
marketing, no es investigación aun cuando existen elementos comunes.  
En esta asignatura trataremos de entender, por tanto, cuáles son los elementos fundamentales 
del término inteligencia y cómo este término se relaciona con otros términos adyacentes.  
Esta asignatura es importante ya que es necesario establecer los límites de “eso que se llama 
inteligencia” con una finalidad eminentemente práctica: la de optimizar capacidades y no 
replicar funciones y estructuras en una organización ya sea pública o privada.  
 
 

2.3. Contenido detallado 

 
Tema 1.-  Aproximación a la ciberinteligencia 
Tema 2.- El ciclo de la inteligencia 
Tema 3.- Características de la inteligencia 
Tema 4.- Esencia de la inteligencia y principales agencias de Inteligencia 
Tema 5.-  Ciberseguridad 
Tema 6.- Marco jurídico de la ciberseguridad 
Tema 7.- Estrategias de Ciberseguridad Nacional 
Tema 8.- Esquema Nacional de Seguridad (ENS) 
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Tema 9.- Ciberseguridad y Sector Público 
Tema 10.- Amenazas híbridas y desinformación 
Tema 11.- Casos de estudio de las AH 
Tema 12.- Desinformación
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3.- ACTIVIDIDADES FORMATIVAS 

 
Actividades formativas:  
  
Modalidad Presencial: 

Actividad formativa Horas Porcentaje de presencialidad de la AF 

A1 Clase magistral 45 100% 

A4 Tutorías 5 75% 

A6 Clases prácticas. 
Seminarios y talleres 10 100% 

A7 Prácticas 5 100% 

A9 Estudio individual y trabajo 
autónomo 60 0% 

A10 Trabajos individuales o en 
grupo de los estudiantes 12 0% 

A13 Actividades a través de los 
recursos virtuales 10 0% 

A14 Evaluación 3 100% 

 
Modalidad Semipresencial: 

Actividad formativa Horas Porcentaje de presencialidad de la AF 

A3 Clases síncronas 45 30% 

A4 Tutorías 5 50% 

A6 Clases prácticas. 
Seminarios y talleres 15 

50% 

A9 Estudio individual y trabajo 
autónomo 55 

0% 

A12 Trabajos individuales  de 
los estudiantes 15 

0% 

A13 Actividades a través de los 
recursos virtuales 12 

0% 

A14 Evaluación 3 100% 

 
Modalidad a distancia: 

Actividad formativa Horas Porcentaje de presencialidad de la AF 

A2 Clases asíncronas 42 0% 

A4 Tutorías 35 0% 

A9 Estudio individual y trabajo 
autónomo 

55 0% 

A12 Trabajos individuales  de los 
estudiantes 

15 0% 

A14 Evaluación 3 100% 
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Metodologías docentes 
 
 

CODIGO DENOMINACIÓN DESCRIPCIÓN 

MD1 
Método expositivo / 
Clase magistral 

Exposición por parte del profesor de los contenidos de cada tema por medio de explicaciones y 
presentaciones, junto con indicaciones sobre fuentes de información y bibliografía.  
Se promueve la participación activa del alumno con actividades de debate, discusión de casos, 
preguntas y exposiciones. 
El alumno dispondrá previamente de materiales didácticos, que incluirán objetivos, guiones, 
cronograma y recursos. 

MD2 
Resolución de 
ejercicios y 
problemas 

Formulación, análisis, resolución y debate de un problema o ejercicio, relacionado con la 
temática de la asignatura y que el alumno hace de manera autónoma. 

MD3 Estudio de casos 
Examen y análisis sistemáticos y profundos de los diferentes aspectos y cuestiones de casos 
prácticos y reales concretos. 

MD4 
Aprendizaje basado 
en problemas 

Métodos de aprendizaje puestos en práctica a través de la resolución de los diversos problemas 
o situaciones, con las que se puede enfrentar el alumno en la práctica. 

 
Modalidad presencial: MD1; MD2; MD3; MD4 
Modalidad semipresencial: MD1; MD2; MD3; MD4 
Modalidad a distancia: MD1; MD2; MD3; MD4 
 

 

4. SISTEMA DE EVALUACIÓN 

 
Sistemas de evaluación:  
El sistema de calificaciones (R.D. 1125/2003, de 5 de septiembre) será el siguiente: 

0 – 4,9 Suspenso (SS) 

5,0 – 6,9 Aprobado (AP) 

7,0 – 8,9 Notable (NT) 

9,0 – 10 Sobresaliente (SB) 

 

La mención de “matrícula de honor” se podrá otorgar a alumnos que hayan obtenido una 

calificación igual o superior a 9,0. Su número no podrá exceder del cinco por ciento de los 

alumnos matriculados en la materia en el correspondiente curso académico, salvo que el número 

de alumnos matriculados sea inferior a 20, en cuyo caso se podrá conceder una sola “Matrícula 

de Honor”.  

 
 
Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final 
presencial. Esto es, en el examen final se debe alcanzar una calificación igual o superior a 5 
en una escala de 0-10, siendo 0 la nota mínima y 10 la máxima. 
 
Modalidad Presencial: 
 
Convocatoria Ordinaria 
 

Sistema de Evaluación Ponderación mínima % Ponderación máxima % 

SE1 Asistencia y/o 
participación  

10 10 

SE2 Presentación de trabajos 
y proyectos (Prácticas 
individuales y/o trabajo en 
equipo) 

20 20 

SE4 Examen final presencial 70 70 
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Convocatoria Extraordinaria 
 

Sistema de Evaluación Ponderación mínima % Ponderación máxima % 

SE2 Presentación de trabajos 
y proyectos (Prácticas 
individuales y/o trabajo en 
equipo) 

25 25 

SE4 Examen final presencial 75 75 

 
Modalidad semipresencial: 
Convocatoria Ordinaria 
 

Sistema de Evaluación Ponderación mínima % Ponderación máxima % 

SE1 Asistencia y/o 
participación 

10 10 

SE2 Presentación de trabajos 
y proyectos (Prácticas 
individuales y/o trabajo en 
equipo) 

20 20 

SE4 Examen final presencial 70 70 

 
Convocatoria Extraordinaria 
 

Sistema de Evaluación Ponderación mínima % Ponderación máxima % 

SE2 Presentación de trabajos 
y proyectos (Prácticas 
individuales y/o trabajo en 
equipo) 

25 25 

SE4 Examen final presencial 75 75 

 
Modalidad a distancia: 
Convocatoria Ordinaria 
 

Sistema de Evaluación Ponderación mínima % Ponderación máxima % 

SE1 Asistencia y/o 
participación 

10 10 

SE2 Presentación de trabajos 
y proyectos (Prácticas 
individuales y/o trabajo en 
equipo) 

20 20 

SE4 Examen final presencial 70 70 

 
Convocatoria Extraordinaria 
 

Sistema de Evaluación Ponderación mínima % Ponderación máxima % 

SE2 Presentación de trabajos 
y proyectos (Prácticas 
individuales y/o trabajo en 
equipo) 

25 25 

SE4 Examen final presencial 75 75 

 
En todo caso, la superación de cualquier materia/asignatura está supeditada a aprobar las pruebas 
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finales presenciales e individuales correspondientes. 
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